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RESUMO

Independentemente das intengdes, algumas pessoas possuem um grande poder nas maos.
Trata-se da habilidade, ou, simplesmente,do fato de ter ao seu alcance recursos tecnoldgicos
gue permitem o acesso as informacdes sigilosas, seja para vigilancia e investigacdo de
ameacas terroristas, interceptacdo de mensagens particulares, ou até mesmo, monitoramento
dos dados de navegacao, de usuarios, de todo o mundo. Com o caso delatado, por Edward
Snowden, e outros casos espalhados pela midia, torna-se viavel adotar técnicas que possam
diminuir a vulnerabilidade do usuario. Este artigo, tem como objetivo apresentar formas mais
seguras de se utilizar a Internet, observando com maior critério a privacidade de identidade.
Tal pesquisa, entdo embasada nos relatos de Edward Snowden, refere-se as formas mais
comuns de uso na Internet e que sdo: a navegacao, a troca de e-mails e a utilizacdo de chats.
Sdo demonstradas formas que dificultam o rastreamento e a aquisicdo de informacdes,
podendo tais recursos serem aplicaveis, desde a usuéarios domésticos, até aqueles com
conhecimentos mais avanc¢ados, que buscam maior privacidade.
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1 INTRODUCAO

Tem sido destaque na midia, varios casos de invasdo de privacidade e quebra de
sigilo(CAMPI, 2015) (MACEDO, 2015), seja em e-mails, contas bancérias ou até mesmo nas
redes sociais. A repercussao desses acontecimentos deixa 0 questionamento se existe uma
forma mais segura de se navegar na Internet, resguardando a identidade do usuario. Edward
Snowden ex-agente da NSA (National Security Agency) revela a Glenn Greenwald, uma série
de documentos que conseguiu enquanto prestava servigos a NSA, que mostram dados de
monitoramento de usuarios, do mundo inteiro, e algumas ferramentas que aumentam a
seguranca mediante tal rastreamento (GRENNWALD, 2014).

N&o compete, a este trabalho, realizar testes exaustivos buscando encontrar falhas ou
erros nas ferramentas, mas sim, poder apresentar a forma de uso e o funcionamento das
mesmas, bem como de que forma elas podem ajudar. Também ndo € objetivo fazer um
comparativo, nem eleicdo de ferramentas, mas realizar uma proposta de uso, com base nas
ferramentas mencionadas pelo ex-agente da NSA (GRENNWALD, 2014, p. 25).

O estudo em questdo visa colaborar com usuarios domésticos, etambém com aqueles
que tenham conhecimento avangado, pois, a maioria das pessoas que usam Internet, sequer
sabem, que existem ferramentas que ajudam a diminuir os riscos de invasdo, ou até mesmo de
rastreamentos de suas atividades, ou seja, reforco na garantia da privacidade. Por motivos
como esses, faz-se necessario um estudo sobre o assunto, uma vez que é real o aumento de
usuarios, da quantidade de dados colocados na rede (IX.BR, 2015), e do interesse das pessoas,
principalmente do meio politico e econdmico, querendo ter acesso a essas informacdes.

Para isto, foi realizada uma pesquisa exploratoria, com base nos relatos de Edward
Snowden, recentemente publicado (GRENNWALD, 2014), no qual séo relatadas informacdes
confidenciais de que, o Governo Americano estaria rastreando comunicagdes eletronicas dos
americanos, e até mesmo de governantes de outros paises. Estudando técnicas e ferramentas
citadas pelo Snowden, espera-se alcangar, como resultado, uma forma mais privativa de
utilizar a Internet.

Apos as revelagbes pode-se observar uma grande movimentacdo em varios paises,
entre eles o Brasil (DIAS, 2013), visando a melhoria nas condi¢es dos usuérios da Internet,

buscando alcangar a liberdade na “Grande Rede”.

-
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2 REVISAO BIBLIOGRAFICA

Quem tem a facilidade de interceptar mensagens e levantar informacdes sigilosas, tem
um grande poder em suas maos. Com o aumento de ameagas e riscos de ataques terroristas,
intensificaram-se as investigacGes, a vigilancia e o rastreamento de possiveis conversas de
terroristas ou, com este fim. Ainda com outra visdo, pessoas mal-intencionadas usam desse
poder para obstruir conversas, interceptar mensagens particulares e até mesmo criar uma
ampla rede de monitoramento e andlise dos dados de navegacdo, de usuarios, de varios
lugares do mundo, como a rede criada pela NSA (National Security Agency) delatada por
Edward Snowden, através de seus contatos com Glenn Greenwald e outros jornalistas.

GREENWALD, (2014, p. 97) afirma que os documentos levantados por Edward
Snowden “era espantoso” pelo tamanho e pela abrangéncia. Varios programas de vigilancia
apresentados por Snowden tinham como alvo, paises como Franga, Brasil, india e Alemanha.
Uma vigilancia, em massa, indiscriminada. O acervo revela recursos técnicos usados para
interceptar comunicagdes, o monitoramento pela NSA de servidores de Internet, satélites,
redes de fibra Otica e telefonia. Uma enorme teia de vigilancia de cidaddos, tanto americanos
guanto ndo americanos.

Todo acervo fornecido por Edward Snowden revela um grande plano de espionagem e
monitoramento, tanto de cidaddos norte-americanos, quanto de outros paises, entre eles o
Brasil, tendo como principais alvos a Presidente Dilma Rousseff, 0 Ministério Minas de
Energias e a Estatal Petrobras (G1, 2015).

Uma reportagem do Jornal de The Guardian (BALL, 2014) relata dados fornecidos por
Snowden sobre um programa de rastreamento chamado PRISM, o qual tem acesso a dados
das maiores empresas de Internet no mundo, entre elas, Facebook, Yahoo!, Apple, Google e 0
Outlook. As empresas citadas alegaram ndo participar deste projeto, e, ndo proporcionar
acesso ilimitado a seus servidores. Elas relatam que s6 fornecem dados & NSA, quando
possuem um mandato para isso (ARRUDA, 2015).

Os documentos que Snowden apresentou, denunciando a espionagem de usuarios do
mundo inteiro através do PRISM, entre eles referéncias a Presidente Dilma Rousseff,
cooperaram com o0 entendimento do governo brasileiro, de que, se tornava urgente a
necessidade da discussdo e aprovacdo dos temas abordados nalLei 12.965/14 (CASA CIVIL,

2015). Os relatos também levaram o governo a tomar medidas contra empresas como a

-
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Google e o Facebook, obrigando a hospedarem os dados dos usuarios em territério nacional
em varios servidores espalhado pelo Brasil (DIAS, 2013).

De acordo com CULTURA DIGITAL (2014), a Lei 12.965/14 conhecida como Marco
da Internet, foi sancionada pela Presidente Dilma Rousseff no dia 23/04/2014 e visa a
protecdo a privacidade do usuario, a liberdade de expresséo e a garantia da neutralidade da

rede. Tal texto € descrito da seguinte forma:

A protecdo aos dados dos internautas é garantida e s6 pode ser quebrada mediante
ordem judicial. Isso quer dizer também que se vocé encerrar sua conta em uma rede
social ou servico na Internet pode solicitar que seus dados pessoais sejam excluidos
de forma definitiva. Afinal, o Marco Civil da Internet estabelece que os dados sao
seus, ndo de terceiros. Por isso, fique atento com relacdo a atualizagdo dos termos de
uso dos servigos e aplicativos que vocé utiliza! Outra inovacdo promovida pelo
Marco Civil da Internet é a garantia da privacidade das comunicagdes. Até a Lei
entrar em vigor o sigilo de comunicac¢@es ndo era valido para e-mails, por exemplo.
A partir de agora o conteido das comunicac¢@es privadas em meios eletrdnicos tem a
mesma prote¢do de privacidade que ja estava garantida nos meios de comunicacao
tradicionais, como cartas, conversas telefonicas, etc (CULTURADIGITAL,2014).

Medidas com o intuito de impedir esse amplo rastreamento, estdo sendo tomadas em
varios paises, segundo G1(2015). A partir do dia 01/06/2015 foi suspenso temporariamente o
programa de coleta de dados e registros telefénicos da NSA revelado por Edward Snowden
em 2013. Um projeto de lei chamado Freedom Act (Lei da Liberdade) dard acesso as
informacBes somente apds estudosdos casos apresentados pela NSA. Caso haja a aprovacao
da lei no senado, serd& mais um avan¢o conquistado através das revelacGes de Edward
Snowden.

Um outro fato que fortalece o embasamento deste trabalho nos relatos do Snowden é a
obten¢do do prémio ‘“Nobel Alternativo” dos Direitos Humanos, como reconhecimento a
melhoria na condi¢do de vida da humanidade. Em 2015 o documentério CitizenFour que
descreve o escandalo revelado por Edward Snowden ganhou o Oscar de melhor documentério
OGLOBO (2015).

3 MATERIAIS E METODOS

Para o desenvolvimento da pesquisa, foi realizado um experimento em laboratério,
replicandocada uma das situacdes basicas mais comumente realizadas pelos usuarios e que
sdo: navegacado, chat e envio de e-mail. Em um primeiro momento foi realizado o acesso na

forma tradicional, em seguida, 0os mesmos acessos, porém utilizando-se de recursos que

-
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fortalecem a seguranca dos dados, além de dificultar o seu rastreamento. E importante
salientar que ndo se pode garantir 100% de eficiéncia dos recursos entdo testados, porém com
base nos testes realizados, é visivel que existe um processo de criptografia envolvido bem

como uma melhoria na questéo da privacidade.

3.1 Descricéo do laboratdrio de experimento

Para realizacdo do experimento foi utilizado uma maquina com um processadorintel
(R) core (™) [7-2640M CPU @ 2.80GHz, com 6GB de Memdria RAM, com HD de 500GB e
o sistema operacional Windows 7 Professional Service Pack 1 de 64 bits. Em outras palavras,

uma maquina de porte comum e acessivel.

3.2 Instalacéo e configuracdo basica dos recursos de seguranca

Uma das principais ferramentas citadas por Snowden, e apontada como a mais
utilizada para se manter longe da espionagem da NSA, foi o Linux Tails ou Tails SO
(TAILS,2014). Este é um sistema operacional livre. O codigo fica disponivel a qualquer um
que queira participar, com melhorias e estudos, principalmente, no que se refere a seguranca e
privacidade.

Ap0s os relatos de espionagem virem a tona, varios técnicos, estudiosos e até hackers,
comecaram a colaborar para o desenvolvimento dessa ferramenta, deixando cada vez mais
invisivel aos olhos dos que tentam espionar e obter informacgdes acerca do que acontece na
Internet (TAILS, 2014).

Conforme TAILS (2014), o Tails funciona de forma simples e pode ser gravado em
um cd/dvd ou pendrive. Pode ser iniciado em qualquer maquina, com qualquer sistema
operacional. Basta iniciar com um Boot no cd/dvd ou pendrive, onde é carregado e iniciado,
usando somente a memoria RAM da maquina.

Nenhum dado que € acessado, gravado ou transferido fica registrado na memdria
(FOROUZAN; MOSHARRAF, 2011), pois, ndo envolve o uso de HD. O registro acontece,
somente se 0 usuario quiser, e mesmo assim, sera necessario configurar senhas de acesso a
discos rigidos.

O Tails Linux, tem um recurso de seguranca para auxilio na sua utilizacdo em

ambientes tradicionais como um café, uma lan house, entre outros. E o recurso de

-
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camuflagem. Sua aparéncia simula o Windows 8.1. Quem observa um usuario operando o
Tails, ndo sabe que se trata de tal sistema. Este recurso parece ser algo irrelevante, porém
evita a atengéo de curiosos em relagdo a um sistema operacional menos comum utilizado na
maquina.

Para conseguir uma forma de navegar mais segura e privativa, o Tails utiliza o
navegador Tor, impossibilitando o rastreio de seu IP inicial, pois ele for¢a o uso de varios nos
intermediérios no mundo inteiro, tornando sua navegacao anénima.

O Tor também permite uma navegacdo sem censura alguma, permitindo vocé,
também,possa navegar no submundo da Internet. Desta forma é necessario que o usuario saiba
0 que quer e o que vai acessar (TORPROJECT, 2014).

Utilizando o padrédo de criptografia SSL (IBM, 2015), o Tor permite que 0S acessos
sejam de maneira segura, criando um canal criptografado entre um servidor Web e um
navegador para garantir que todos os dados transmitidos sejam seguros.

O Navegador Tor, trabalha como qualquer outro navegador. Inicia-se o aplicativo e
aguarda a conexao com um servidor Tor aleatorio. ApoGs a conexao, é criada a teia de rastreio
de IP. Compativel com outros sistemas operacionais, 0 Tor pode ser usado separadamente do
Tails, ou seja, ndo é uma ferramenta exclusiva Linux.

Para trabalhar com chat o Tails disponibiliza o Pidgin, um mensageiro instantaneo que
utiliza cédigo aberto, que suporta varios protocolos de comunicacdo instantanea. Esta
ferramenta, também, se mostra muito til trabalhando de forma separada em outros sistemas
operacionais com o Windows.

Quando se fala de seguranca, o Pidgin vem configurado com a ferramenta de
criptografia de chat OTR (OTR, 2015), criando um ponto-a-ponto, enviando mensagens
criptografadas em um protocolo de alto nivel de dificuldade de quebra (PIDGIN, 2015). O
chat OTR foi citado por GREENWALD, (2014, p.26) como ferramenta essencial para
comunicacdo com Edward Snowden sem que alguém interceptasse as mensagens.

O Pidgin, ndo diferente das outras ferramentas citadas, é simples e bem especifico. Na
parte de configuracdo, dependendo do provedor de mensagens que utilizar, pode ser
necessario liberar algumas permissdes de acesso a outras maquinas e a aplicativos
considerados com menor seguranca. No caso do teste com o Google Talk, foi necessario

ativar a opcao de login, nas configuragdes de conta do Google.

-
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Apbs os relatos do Snowden, membros da MIT (Instituto de Tecnologia de
Massachusetts) em conjunto com desenvolvedores de Harvard e do CERN (Organizacédo
Europeia para Pesquisa Nuclear) iniciaram um projeto chamado ProtonMail.

O ProtonMail consiste em um servico de e-mail, com sua base na Suica, e que permite
envio e recebimento de e-mails criptografados, tornando a comunicagdo mais segura possivel.
O fato da base se localizar na Suica, ajuda na seguranca, pois, na Suica as leis de protecdo das

empresas e dos individuos sdo mais fortes, segundo MORAES, (2014).

3.2.1 Linux Tails

Para a instalacdo e configuracdo do Linux Tails, foi feito o download do site oficial do
projeto (TAILS, 2014), onde seguiu-se 0s passos de instalacdo sugeridos no proprio site. O
processo todo resume-se em gravar uma imagem em DVD ou Pendrive da ISO do Linux
Tails. Em seguida reinicializar o computador, utilizando este novo sistema no boot.
Comojafoimencionado, o sistema executa em memdria RAM, ndo fazendo qualquer tipo de
registro permanente no computador.

Feito isto o Linux Tails iniciou com suas telas de configuragdo de linguagem,
seguranga e aparéncia, ao selecionar as opgOes desejadas o sistema inicializou-se com
sucesso.

Esta ferramenta ja disponibiliza o navegador Tor e o Pidgin instalados e configurados.

3.2.2 Navegador Tor

Como o Tor ja vem configurado no Tails, os testes foram realizados no Windows.
Para a configuracdo no Windows, o Navegador Tor foi baixado no site oficial do projeto
(TORPROJECT, 2014). Apds instalado, utilizando as configuracdes padrdes (tradicional nex-
next-install), o aplicativo iniciou, funcionando normalmente, bastando executar o navegador e
estabelecer a ligacdo. O intuito geral do Tor, basicamente, é prover um caminho mais extenso
da conexao, forgando os pacotes a passarem por diversos roteadores antes de serem liberados
para a Internet. A FIGURA 1-a apresenta um traceroute (rastreamento de rota), que neste
caso foi feito através do YOU GET SIGNAL, (2015). Este demonstra os saltos que um pacote

faz até chegar ao endereco www.libertas.edu.br (escolhido aleatoriamente apenas para teste da

-
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pesquisa), enquanto que na FIGURA 1-b, é demonstrando 0 acesso ao mesmo destino, porém
utilizando-se do Tor.

Na FIGURA 1-a, observa-se que o traceroute detecta como ponto de origem o Brasil
(o que realmente é), passa por diversos nds, em especifico o ntt.net (n6 20), local de
hospedagem do traceroute utilizado na pesquisa. Por fim, o caminho aponta ao Brasil, local

de destino onde o site www.libertas.edu.br esta hospedado.

Na FIGURA 1-b, observa-se que o traceroute detecta como ponto de origem a Suiga (0
que ndo acontece na realidade, mas é o ponto que o Tor permitiu no momento do teste para
iniciar as conexdes). A conexdo passa por diversos nos, em especifico o ntt.net (neste teste

referenciado como no 14), e por fim chega ao Brasil.
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FIGURA 1 - Print da rota de acesso ao sitewww.libertas.edu.br
Fonte: Proprio autor

3.2.3 Pidgin Mensageiro Instantaneo

Para a configuracdo no Windows, o Pidgin foi baixado pelo site oficial do aplicativo
(PIDGIN, 2015), executado o setup e instalado. Apos a instalagdo foi necessario baixar e
instalar o plug-in do chat OTR pelo site oficial do desenvolvedor (OTR, 2015).

Apbs a instalacdo foi iniciado o Pidgin e configurado conforme apresentado na
FIGURA 2.

-
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A FIGURA 2-a mostra a tela de configuracdo do Pidgin, onde esta sendo escolhido o
provedor do chat, que no teste em questdo € o Google Talk. A FIGURA 2-b mostra a insercédo

do usuério e senha, ao clicar no botdo adicionar a configuracdo da conta j& estara realizada.

(-] Adicionar conta

S AIM

Basico A\:Tgadol PLoxy.i 2> Bonjour Basico ’Avangado P;oxy‘
) ) Facebook (XMPP) s 5
Opgoes de conexdo @ Gadu-Gadu Pooes.ae.conexan
Protocolo: a4 Google Talk Protocolo: ar Google Talk |Z|
Wi

Nome de usuério: m GroupWise Nome de usudrio: | weder.ssp |

T o8 (o]

Dominio: ' IRC Dominio: gmail.com

Recurso: W MsN Recurso:
@ MXit

Senha: £ MySpacelM Senha: Ioooooooooco.ooo I

[7] Lembrar senha Jr siLc [7] Lembrar senha
SIMPLE

Opgées do usudrio b\g Cametime Opgébes do usuario

Apelido local: W XMPP Apelido local:

[7] Notificar ao receber noves ems ¥l Yahoo [7] Notificar ao receber novos emails

i %! Yahoo JAPAN

[] Usar este icone de exibicdo para esta contar i [] Usar este jcone de exibigdo para esta conta:

Remover Remover
Criar esta nova conta no servidor [] Criar esta nova conta no servidor

Adicionar I Cancelar ] [ Adicionar J

(@) (b)

FIGURA 2 - Print da tela de configuracéo
Fonte: Proprio autor

A FIGURA 3 mostra a tela do Pidgin ja conectado, informando a conta conectada, a

quantidade de amigos conectados, assim como total de amigos.

Amigos Contas Ferramentas Ajuda
& Buddies (28/217)

Buddies
Amigos Conectados: 28
Total de Amigos: 217

W weder.ssp@gmail.com/

FIGURA 3 - Print da tela inicial do Pidgin conectado.
Fonte: Proprio autor
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3.2.4 ProtonMail

O ProtonMail é acessado pelo site oficial (PROTONMAIL, 2015), onde sao inseridos
usuério e senha. O acesso ao ProtonMail é realizado de forma simples como em qualquer
outro gerenciador de e-mail, basta inserir 0 usuario e a senha que ja se conecta.

Na FIGURA 4 pode-se observar o login no ProtonMail sendo realizado.

Request an Invite

Don't have an account?
Request an invite to our beta

program.

Sign In

rockmattos

Forgot Password? m

Forgot Username?

Still on Waiting List?

FIGURA 4 - Print da tela de login do ProtonMail
Fonte: Préprio autor

3.3 Realizacéo dos testes
Os testes foram realizados no ambiente informado, e coletadas imagens como registro
dos testes realizados. Todas as ferramentas citadas foram testes de mesa em suas maneiras

basicas de uso, de modo que possam ser tiradas conclusdes com base nos resultados obtidos.
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4 RESULTADOS
A seguir, sdo demonstradas as formas de uso tradicional e na sequéncia, estes mesmos

usos, porém utilizando-se de recursos de refor¢o na seguranca e privacidade.

4.1 Uso do Tails

De acordo com os testes realizados, o Tails apresenta uma forma facil de uso.
Possibilita logo no inicio a escolha do idioma desejado e a forma de conexdo com a Internet,
além de te dar a opgdo de camuflar o sistema. Ele também disponibiliza um manual com os
meios de uso do sistema operacional, sempre aconselhando a utilizar o Tails e suas
ferramentas da maneira mais segura, mostrando que usando apenas a memdria RAM, nada do

que foi acessado pode ser analisado depois de desligar a maquina.

4.2 Navegacao na forma tradicional

Na FIGURA 5 pode-se observar que em um ambiente de navegacdo normal (no caso
apresentado, usando o navegador Chrome da Google) o Wireshark localiza o IP do site
acessado: www.libertas.edu.br, IP: 187.17.98.154. O Wireshark conseguiu também localizar
0s pedidos de confirmagéo do DNS.

Go Capture Analyze Statistics Telephony Tools Intemals Help

giBpxRiaes97eEEeaan BB %@

Fiter: [+] Boresion. Cles gy e
L S L e v e s T e
29 2.07740200192.168.108. 231 224.0.0.251 MDNS. 103 standard query 0x0000 PTR _CASE8412._sub._googlecast._tcp.local, "Qu" quest|
30 2.28093200 Nokia_ea:3d:48 Broadcast ARP 60 who has 192.168.100.1? Tell 192.168.104.129
31 2.28450400192.168.109. 69 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
32 2.48281400 Del1_fe:e2:8c Broadcast ARP 60 who has 192.168.109.23? Tell 192.168.100.1
33 2.58994600192.168.107.212  192.168.100.1 79 Standard query 0x833a A www. 1ibertas. edu.b
34 2.61491500192.168.100.1 192.168.107.212 DNS 95 standard query response 0x833a A 187.17.98.154
35 2.61539800192.168.107.212 187.17.98.154 TCP 66 51535-80 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
36 2.61567500192.168.107.212 187.17.98.154 TCP 66 51536-80 [SYN] Seq=0 Win=8192 Len=0 M5S=1460 WS=256 SACK_PERM=1
37 2.62948300187.17.98.154 192.168.107.212 TCP 66 80+51535 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MS5=1460 SACK_PERM=1 W5=512
38 2.62956600192.168.107.212 187.17.98.154 TCP 54 51535-80 [ACK] Seg=1 Ack=1 Win=65536 Len=0
39 2.63102600187.17.98.154 192.168.107.212 TCP 66 80+51536 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MS5=1460 SACK_PERM=1 Ws=512
40 2.63109500192.168.107.212 187.17.98.154 TCP 54 51536-80 [ACK] Seg=1 Ack=1 Win=65536 Len=0
41 2.69050700 192.168.110. 200 255.255.255.255 DHCP 342 pHCP Inform - Transaction ID Oxf4b6af30
42 2.69562100192.168.2.1 255.255.255.255 DHCP. 590 DHCP ACK - Transaction ID Oxf4b6af30
43 2.69666400 feB0: :75e8:34a4:38f ff02::1:3 LLMNR 84 standard query Oxc6lc A wpad
44 2.69865600 192.168.110. 200 224.0.0.252 LLMNR 64 standard query Oxc6lc A wpad
45 2.69970900 feB0: :75e8:34a4:38f ff02::1:3 LLMNR 84 standard query Oxc6lc A wpad

46 2.70061800192.168.110.200 224.0.0.252 11 MNR 64 standard auerv Oxchlc A wnad
I

® Frame 33: 79 bytes on wire (632 bits), 79 bytes captured (632 bits) on interface 0

% Ethernet II, Src: HonHaiPr_e7:25:3d (c0:18:85:e7:25:3d), Dst: Dell_fe:e2:8c (00:19:b9:fe:e2:8¢c)

@ Internet Protocol Version 4, Src: 192.168.107.212 (192.168.107.212), Dst: 192.168.100.1 (192.168.100.1)
® User Datagram Protocol, Src Port: 50431 (50431), Dst Port: 53 (53)

@ Domain Name System (query)

FIGURA 5 - Print da Busca do IP do Site da Libertas no Wireshark
Fonte: Préoprio autor
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A FIGURA 6 apresenta o pacote localizado pelo Wireshark informando os dados do

site de destino (www.libertas.edu.br).

Flle Edit Yiew Go Cspture Anshze Ststistics Telephony Jools Intemals Help

Stream Content

GET / WTTP/1.1
HoST: www. 1ibertas. gdu-br
Connection: keep-a

37.
:"gzip, deflate, sdch
Accept-La

# Frame 35: 66 bytes on wire (528 bits), 66 bytes capturefl HTTP/1.1 301 Moved pPermanently

= Ethernet II, Src: HonWaiPr_e7:25:3d (c0:18:85:e7:25:3d)ff | Date: Tue, 09 Jun 2015 23404 anr
% Internet Protocol version 4, src: 192.168.107.212 (192, he
- Transwission Control Protocol, Src Port: 51535 (51535)if] Connection: keep-alive

Tocation: https://11bertasl.ssblindado. com

Entire conversation (592 bytes)

find Soveds || prnt asca EBCDIC
0000 100 19 b9 fe e2 Bc cO 18 85 &7 25 3d 08 00 45 00

0010 00 34 1e be 40 00 80 0 91 dd €0 a8 6b d4 bb
0020 £9 4f 00 50 33 £5 be 1e 00 00 00 00 80 o
0030 20 00 59 34 00 00 03 5 bs 01 03 03 08 01 01

0@ 4W MR A++»29TF2 EE QQaan $0OM % B
Filter:  tcp.stream eq1 [ Expression.. Clear Save
o, Time Source Destination Protocol Length_Info
35 2.61539800 192.168.107.212 18 +17.98. ]5-! TP 66 51535-80 [SYN] Seq=0 Win=8192 Len=0 MSS=1460 WS=256 SACK_PERM=1
37 2.62948300187.17.98.154 lﬁs 107.212 TCP 66 80-51535 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0 MSS5=1460 SACK_PERM=1 wWS=512
: Tcp 54 51535-80 [ACK) Seq~ 1 Win=65536 Len=0
TcP 421 [TCP segment of a reassembled PDU]
xs’ 155 10 Rl 60 80-51535 [AcK] Seq=1 A 368 win=7168 Len=0
192.168.107 1 e 279 [TCP segment of a reassembled POU]
187.17. JBSAJSJ TP 54 51535-80 [ACK] Seq=368 Ack=226 win=65280 Len=0

ccept: text/htal, app! ication/xhtal+xml, application/xal; gs0. 9, image/webp, *
A 021112/5.0 (windows NT 6.1! wow6d) ApplewebKit/537.36 (KHTML, 1ile ceckoy
ot L

i PU-8R,pt;q=0.8,en-us; q=0. 6,en; q=0.4

*Conexdo de Rede sem Fio_[Wireshark 1125 (v1.125-0-55819Sb from master-112)]

Hex Dump C Arrays ® Raw

Filter Out This Stream | |

FIGURA 6 - Print da tela do Wireshark mostrando o pacote com os dados do site acessado

Fonte: Préprio autor

4.3 Navegacao utilizando recurso de reforgo na seguranga

A FIGURA 7 mostra os n6s do Tor até chegar no ponto de partida ficticio (o ponto o

qual a rede Tor quer que a Internet acredite ser a origem). Nela pode-se observar que ele passa

por 3 camadas principais até chegar no site de destino.

Libertas Faculdades Integradas % |

© @~ € A htips/iibertsst ssiblindado.com

Identidade Nova

Circuito Tor para este site
(sslblindado.com):
Definiges de seguranca e privacidade... g Este navegador

Novo circuito Tor para este site

Definigdes de rede do Tor... Alemanha (148.251.128.156)
Holanda (188.166.12.212)
Holanda (185.77.129.54)
Internet

Procurar por atualizagdes do Tor...

LIBERTAS

I el ACONTECE NA LIBERTAS

Acudémlco 28/05/2015 21:21:30 - Prof. Marco César de Carvalho o_bEeve a aprovagdo
LB da sua dissertagdo de mestrado dia 15 de maio, na Instituicdo Toledo de
Ensino, em Bauru/SP. A dissertacdo teve como tema "Os direitos
previdencidrios da pessoa com deficiéncia e dos idosos e sua inclusdo social".
19/05/2015 16:40:49 - Os alunos do 5o periodo da faculdade de
enfermagem da Libertas fizeram mutirdo para realizar o exame papanicolau

2015

Ravictn da [ ]

fos (ursos Inscreva-se

Traga seu lixo eletronico paraa ~ \
Libertas Faculdades Integradas. &0

6,
0 projeto TI Verde capto, separa, W\u\ 3
reddo ou dd o devido fim naquele

mouse velho, monitor de tubo, S[UUXO
disquetes, celulares antigos ou aquele
computador do século passado. ﬂ

c|@-
TAS

PORTAL ACADEMICO

Acontece  Perguntas Contafo

o Liberos Frequerls Ouvidoria

FIGURA 7 - Print da tela do Tor acessando o site da Libertas e mostrando as camadas

Fonte: Proprio autor
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A FIGURA 8-a mostra a busca pelo IP do site acessado, desta vez com reforco de
seguranca, usando o Navegador Tor. Como pode-se observar na imagem, apés efetuada a
busca por pacotes com o IP 187.17.98.154, ndo retornou nenhum dado. J&4 a FIGURA 8-b
mostra a busca pelo ultimo IP de saida do Tor e que ndo foi possivel localizar também.

dl “Conexo de |
File Edit View Go Capture Analyze Statistics Telephony Tools Int] Bl N GO it AN e St LGRS
P & e @ @ = & (@ —— "

coams BOXE AesTF &I CoOAmE BERS Ae»DTLIE
Filter: | ip.addr == 187.17.98.154 E p—

Filter: | ip.addr == 185.77.129.54 -]
No. Time Source Destination

No. Time Source Destination

(@) (b)

FIGURA 8 - Print da tela do Wireshark buscando o IP do site da Libertas e do IP de saida do Tor
Fonte: Proprio autor

A FIGURA 9 mostra a busca pelo primeiro IP de saida do Tor e seu pacote

completamente criptografado, impossibilitando a descoberta do destino e contetdo do pacote.

*Conex3do de Rede sem Fio [Wireshark 1.12.5 (v1.12.5-0-g5819e5b from master-1.12)] I
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals

coAmE BORES Ae»dT EI[EEF

Filter: | tcp.streameql E| Expressil

Source Destination Protoc(
192.168.107.212 148.251.128.156 TCP

Time
71 2.49741000

3. 0436190

84 3.29838900 148.251.
93 16600 19
9 38100 14

3888800 148.251. 107.
101 3.63901900192.168.107.212 148.251.128.156 TCP
123 3.87436200148.251.128.156 192.168.107.212 TCP
124 3.88152700192.168.107.212 148.251.128.156 TCP
145 4.11580400 148.251.128.156 192.168.107.212 TCP
146 4.12269300192.168.107.212 148.251.128.156 TCP
147 4.35798500 148.251.128.156 192.168.107.212 TCP
148 4.36432500192.168.107.212 148.251.128.156 TCP

MF7;7..Y9_U..24..AQ....... -
EESF R SRR T B

3.k
182 4.59967200148.251.128.156 192.168.107.212 TCP
184 4.79356600192.168.107.212 148.251.128.156 TCP 10 /Mac
209 5.48379100148.251.128.156 192.168.107.212 TCP

211 5.48810300192.168.107.212 148.251.128.156 TCP

Entire conversation (111587 bytes)
222 5.76081100148.251.128.156 192.168.107.212 TCP

[ Eind ][ saveas Print ASCH EBCDIC Hex Dump C Arrays @ Raw

FIGURA 9 - Print da tela do Wireshark buscando o pacote criptografado do primeiro Ip do Tor
Fonte: Proprio autor
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4.4 Chat Pidgin

Com o chat Pidgin, mesmo ndo ativando o OTR foi possivel observar o reforco na
seguranca. A FIGURA 10 apresenta um pacote do Pidgin usando o Google Talk capturado
pelo Wireshark com seus dados criptografados.

Stream Content

Codm s BOXRZ AesTFEIE 1.Kpg ....Z<....MEi.5. . u.
60 N o e BV s NIV . CTGEE ®5 P8, T oo nee, N
Filter: | tcp.stream eq3 E] seeaTiecXooi:0. 30 8=p. (WM UE $02. X2 5. *ALIMSL.SS L
No. Time Source Destination ) ‘ S
25 2.65860800192.168.110. 31 64.233.186.125 4 i -2 i =
44 6.06366000 192.168.110. 31 64.233.186.125 - o i et g St
48 7.51084600 192.168.110. 31 64.233.186.125 3 S
51 7.61732000 192.168.110. 31 64.233.186.125 WM ||..........c..cicieiiniann. S0 boons
56 8.89950300192.168.110. 31 64.233.186.125 SEC R SR RN Y ";<"'ngp"'.;"?':KB,'.""K' R N P - B
59 9.66640800 192.168.110. 31 64.233.186.125 S 4.=ibo.. @l eyl[.v8. .. Q%j~"F"5....>t8. ... 20 L
62 10.1029210192.168.110.31 64.233.186.125 rloe e el e D S
68 11.0738390192.168.110.31 64.233.186.125 N A GG e e Rl e D DR W S e A Wl R i v s
70 11.1506450192.168.110. 31 64.233.186.125 L..r..4.u ] w AR S A BN s oess @.9w..(Gxm........ JA.E...qy..
24 2.65849400 64.233.186.125 192.168.110. 31 TERED - -b. ~1.P..d._.. 35
27 2.74511200 64.233.186.125 192.168.110.31 srde Leool:
45 6.14223800 64.233.186.125 192.168.110.31 Ml | [[. .7,  QRT. . X%. A Y2 oo QRIS i te B AV L0 F\KL
50 7.61714300 64.233.186.125 192.168.110.31
52 7.69780700 64.233.186.125 192.168.110.31 5 = & G
57 9.00099700 64.233.186.125 192.168.110.31 G e e AT Y BRI
60 9.75343400 64.233.186.125 192.168.110. 31 : I ION00 SRR Sl T R R e T RS RR
61 9.89096900 64.233.186.125 192.168.110.31
69 11.1504590 64.233.186.125 192.168.110.31
% Frame 52: 60 bytes on wire (480 bits), 60 bytes captul
@ Ethernet II, src: Dell_fe:e2:8c (00:19:b9:fe:e2:8¢c),
# Internet Protocol version 4, src: 64.233.186.125 (64. 4 | entire conversation (1694 bytes)
# Transmission control Protocol, Src Port: 5222 (5222),
[ Eind | savess || pint AscI EBCDIC ) Hex Dump C Arrays

FIGURA 10 - Print do pacote criptografado do Pidgin capturado pelo Wireshark
Fonte: Proprio autor

4.5 Envio de e-mail pelo ProtonMail

Os testes com o ProtonMail foram realizados de forma mais simples, pois ele mesmo
faz todo o processo que aumenta e define a seguranca e a privacidade do usuario.

O ProtonMail oferece a possibilidade de inserir chaves de seguranca para que,
somente quem tiver a chave consiga abrir o e-mail e ler a mensagem escrita conforme
apresentado na FIGURA 11. Possibilita, também, que o destinatario possa responder o e-mail
pelo ProtonMail, mantendo a seguranca da comunicacdo. O Proton oferece no momento da
leitura uma ferramenta de gerenciamento de e-mail, que possibilita responde-lo pelos mesmos

meios.
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Sendo assim, a comunicacdo usando o ProtonMail pode ser feita com seguranca tanto

entre usuarios ProtonMail, quanto um correspondente que ndo use o ProtonMail, esta

comunicacéo ficaria como apresentado na FIGURA 12.

8 Google = Tec - Artgo Weder Eduar i Entrada - weder.ssp@grr > ProtonMail

L [¢IE' Jl & https://protonmail.ch/compose?id=CM

£ ProtonMail 574 Search attos@ . A Report Bug /# Settings () Sign Out

# Compose

To: weder.ssp@gmail.com, +

= Inbox
From:
N Diafs rom:  rockmattos@protonmail.com Click to select attachments or drag here.
Sent Teste Parao TCC
Starred B|I | U | &= | &E| B|  &|9|C |0
B Archive © Expiration: More Info
% Spam 2 2 hours
TMA NAVEGACAO MAIS SEGURA SEGUNDO SNOWDEN
Trash
& Contacts Weder Eduardo Pedro ¥/ @ Encrypt for Outside Users
Graduando em Sistemas de Informagio
Dorival Moreira Machado Junior Message Password:

Mestre em Tecnologias da Informagéo @
Curso: Sistemas de Informacido

REsLlMO T || e

FIGURA 11-Enviando e-mail pelo ProtonMail inserindo chave de seguranca
Fonte: Préprio autor

Diagrama de Atividade do ProtonMail

Resposta de
e-mail por e-
mail
convencional
Envio de el Acesso a area Email
recebido pelo d t
e-mail e entregue

destinatario
n&o usuario do
ProtonMail

descriptografia b de volta ao
e leitura remetente

pelo
ProtonMail

Resposta
de e-mail
pelo
ProtonMail

FIGURA 12 - Diagrama de Atividade da comunicagdo com um correspondente tradicional
Fonte: Proprio autor
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5 CONSIDERACOES FINAIS

O Linux Tails usando a memdria RAM da méaquina, deixa a certeza de que os dados
acessados séo eliminados assim que se desliga o equipamento, impossibilitando a verificagéo
do que foi acessado.

Nos testes realizados com o Navegador Tor, o Wireshark ndo conseguiu localizar
todos os Ips da cadeia criada, impossibilitando, assim,a localizacdo do site que foi
acessado.Relatos recentes, informam que ha estudos e testes que estdo conseguindo, aos
poucos, quebrar a rede de camadas, criadas pelo Tor, para conseguirem localizar o IP de
origem, mas ainda ndo se tem nada confirmado, apenas, relatos de ataques aos servidores do
Tor. Um ponto que pode fazer com que os usuarios ndo usem o Tor, é o fato de que para
criacdo de todas as camadas, 0s acessos aos sites sdo um pouco mais demorados.

Com o Pidgin pode-se identificar que mesmo ndo usando a criptografia OTR, o0s
pacotes sdo criptografados, o proprio Pidgin faz isto, dando sinais de aumento consideravel de
seguranca. Nos testes com o ProtonMail pode-se perceber que, apesar de ser mais trabalhoso,
todo o processo de decriptacdo do e-mail, torna-se bem mais seguro, pois 0 usuario pode ter
certeza que somente quem tem a chave pode descriptografar o e-mail.

Durante o teste pdde-se observar uma grande melhoria na seguranca do usuério, uma
vez que ndo foram realizados testes exaustivos de todas as ferramentas. Porém, de uma forma

geral, acredita-se que sdo eficientes, 0s recursos apresentados.
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